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CRIMES VIRTUAIS

GOLPES MUDAM

DE CARACTERISTICA E PASSAM A
ACONTECER POR DISPOSITIVOS MOVEIS

CRIMINOSOS ENGANAM
VITIMAS E ENVIAM LINK PARA
DESATIVAR WHATSAPP

Ao fornecer dados pessoalis e clicar em
links duvidosos, a vitima pode liberar 0

acesso do celular para terceiros.

Vanessa Nascimento
SAO JOSE DOS CAMPOS

ibercriminosos podem clonar

contas do WhatsApp e se passa-

rem pela vitima ao obter o codi-

go de confirmacao do mensagei-
ro. Golpistas entram em contato fingindo
serem empresas conhecidas para pedir
que o usuario repasse um codigo envia-
do por SMS. Os digitos, na realidade, libe-
ram o acesso da sua conta do WhatsApp
a terceiros. Ao roubar sua conta, o crimi-
noso pode se passar por vocé e incentivar
seus conhecidos a transferirem dinheiro
para uma conta de outra pessoa.

Foi 0 que aconteceu com Pedro (nome
ficticio em dentncia anénima), que
conta ter recebido uma ligacdo em
que pediam para que respondesse um
questionario sobre Covid-19. Perguntas
sobre ele ter tido sintomas ou contato
com alguém contaminado, entre outras.
Aceitou participar da pesquisa, porém,
ao final, o suposto atendente disse que
enviaria um codigo de seis digitos cuja
confirmacdo finalizaria o atendimento.
Pedro percebeu que havia algo errado e
questionou o “atendente”, que rapida-
mente desligou a ligacao.

Algo parecido aconteceu com Mariana
(outra dentincia an6énima). Ela recebeu
uma solicitacdo de amizade em uma de
suas redes sociais: uma pagina que ela
seguia (e que havia sido clonada) a con-
vidava para participar de um sorteio. So-
licitaram seus dados e, para finalizar a
“participacdo”, pediram a confirmacao
dos nimeros enviados por SMS.

Na euforia, ela mandou os niumeros,
sem se dar conta de que era o cédigo de
acesso para o WhatsApp. No momento
que ela enviou os niimeros, o aplicativo
foi desativado do celular e ela percebeu
que se tratava de um golpe.

Casos como os de Pedro e Mariana
acontecem todos os dias, afirma Georges
Assaad, diretor do Procon de Sao José
dos Campos. “Os alvos preferidos sao as
pessoas idosas, contudo, vemos que to-
dos nés podemos ser vitimas, portanto,
devemos ficar extremamente atentos com
contatos que pedem codigos enviados por
ntmeros de SMS, além disso, é importan-
te ativar a verificacdo em duas etapas nos
aplicativos que possuem essa funcao.”

Georges Assaad orienta que, caso a

pessoa caia em um golpe, é importante
ligar imediatamente na operadora e so-
licitar a suspensao temporaria da linha
telefonica. Além disso, recomenda-se a
realizacao de um boletim de ocorréncia
junto a autoridade policial.

“Ap6s solicitar a suspensao tempora-
ria da linha telefonica, va pessoalmen-
te numa loja autorizada da empresa
de telefonia, apresente os documentos
pessoais do titular da conta e solicite a
transferéncia da linha telefonica para
um novo chip”, ressalta.

O Procon de Sao José dos Campos
alerta aos consumidores que nao en-
viem o codigo de seis niimeros, pois
depois da clonagem, o golpista passa a
enviar mensagens para os contatos da
vitima pedindo dinheiro no nome dela.
Muitas vezes, o infrator pede dinheiro
para parentes e conhecidos, simulando
alguma necessidade urgente.

Segundo dados da PSafe (referéncia
no fornecimento de dados e alertas de
ciberseguranca para a midia brasileira),
s6 em 2020, mais de 5 milhoes de brasilei-
ros foram vitimas do chamado “golpe do



WhatsApp”, que consiste, basicamente,
em contato fraudulento pelo criminoso
buscando os seis digitos de acesso remo-
to ao WhatsApp da vitima. Para tanto, o
criminoso se vale dos mais diversos dis-
farces, como o de funcionario de institui-
¢ao bancaria, colaborador de operadora
de cartdo de crédito, anunciante de pré-
mio vencido pela vitima, dentre outros ar-
dis. Ap6s obter acesso a lista de contatos,
inicia a tratativa com contatos préximos
buscando a transferéncia de valores.

Rafael Luiz Silveira Bizarria, advoga-
do, especialista em Direito Penal Eco-
nomico e professor em Direito Penal e
Processo Penal, explica que a conduta
de clonar WhatsApp e pedir dinheiro
a terceiros pode configurar o crime de
estelionato, uma vez que o criminoso,
induzindo a erro a vitima por meio de
fraude ou ardil, obtém vantagem ilicita,
lesando o patrimoénio da vitima.

“No ano de 2021, foi publicada nova
legislacdo em nosso pais, criando uma
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modalidade especial de estelionato justa-
mente para casos de fraudes eletronicas,
elevando a pena deste crime para o pata-
mar de 04 anos a 08 anos de prisao, além
de multa, podendo a pena ser aumentada
em 2/3 se a pratica se der por meio de ser-
vidor digital mantido fora do Brasil.”

0O advogado também ressalta que a
conduta de invadir dispositivo alheio
para obter vantagem ilicita pode confi-
gurar outro crime: o de invasao de dis-
positivo informatico, que possui pena
de 01 a 04 anos de prisao, além de mul-
ta. “Em caso de obtencdo de conversas
privadas, por exemplo, a pena pode
chegar a até o5 anos de prisao. Se hou-
ver prejuizo financeiro a vitima, a pena
pode ser aumentada em até 2/3”.

O especialista alerta que para evitar
o golpe, é de extrema importancia que
o usuario cadastre a “confirmacido em
duas etapas”, criando uma senha para
proteger seu aparelho de eventuais gol-
pistas. E, claro, nunca informe o cédigo

de seis digitos a terceiros, independen-
temente das circunstancias.

Caso seja vitima, é imprescindivel re-
gistrar um boletim de ocorréncia ime-
diatamente, comunicando o fato ao
WhatsApp (support@whatsapp.com) e
solicitando a desativacao da conta. Além
disso, deve haver a comunicac¢ao imedia-
ta a contatos proximos (amigos, colegas
de trabalho, familiares), bem como a so-
licitacdo a amigos para informar em gru-
pos de WhatsApp o ocorrido.

Caso algum contato do aplicativo
transfira dinheiro ao criminoso, deve
haver o registro de boletim de ocorréncia
também por este contato, informando a
instituicdo bancaria para eventualmen-
te barrar a transferéncia. Além disso, é
importante guardar todas as conversas
travadas com o criminoso (“prints”).
Com relacao a medidas de protecao, a
Policia Civil esclarece que crimes come-
tidos por meio da internet podem ser re-
gistrados em qualquer delegacia, inclu-
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sive por meio da Delegacia Eletronica.
E importante que as vitimas procurem
entrar em contato com a empresa para
confirmar de fato a promocao ofere-
cida e nao clique em links desconhe-
cidos. Ao menor sinal de davida, nao
ofereca seus dados pessoais.

GOLPES NA PANDEMIA
E ACOES DOS BANCOS

Segundo informacoes do site oficial
da Febraban - Federacao Brasileira
de Bancos -, com o uso mais intenso
dos meios digitais para atividades co-
tidianas durante a pandemia do novo
coronavirus, criminosos aproveitam
o maior tempo online das pessoas
para tentar aplicar golpes. Levan-
tamentos mais recentes feitos pela
instituilcado mostram o crescimento
de tentativas de varias modalidades
de fraudes em janeiro e fevereiro de
2021 em comparacao com o primeiro
bimestre do ano passado.

A Febraban e os bancos associados
investem constantemente em campa-
nhas e acOes de conscientizacdao em
seus canais de comunicacdao com 0s
clientes para orientar a populacao a
se prevenir de fraudes.

83%

DOS CLIEMTES

PIX

O Pix facilitou a vida dos usuarios na
hora de fazer transferéncias e pagamentos,
mas também atraiu a atencdo de crimino-
sos. A Febraban listou alguns dos golpes
mais frequentes praticados dentro novo
sistema de pagamentos instantaneos e as
formas como criminosos enganam o indi-
viduo para que ele forneca informacoes
confidenciais, como senhas e niimeros
de cartdes. Como o novo sistema permite
transferéncias rapidas e gratuitas a qual-
quer dia e horario, os estelionatarios con-
seguem sacar ou movimentar o dinheiro
rapidamente, reduzindo o tempo da vitima
para perceber a cilada e pedir o cancela-
mento da operacao.

Na clonagem, os criminosos enviam uma
mensagem fingindo ser funcionarios de
empresas em que a vitima tem cadastro.
Eles solicitam um coédigo de seguranca,
que ja foi enviado por SMS pelo aplicativo,
afirmando se tratar de uma atualizacao,
manutencdo ou confirmacdo de cadastro.
Com o co6digo, os bandidos conseguem re-
plicar a conta de WhatsApp em outro ce-
lular. A partir dai, enviam mensagens para
os contatos da pessoa, fazendo-se passar
por ela, pedindo dinheiro emprestado por
transferéncia via Pix.

LIDER NO

ATENDE OU
SUPERA

“Apés solicitar a
suspensdo temporaria
da linha telefonica, va
pessoalmente numa loja
autorizada da empresa
de telefonia, apresente 0s
documentos pessoais do
titular da conta e solicite
a transferéncia da linha

telefonica para um novo
chip. 99

Georges Assaad,

diretor do Procon de
Sdo José dos Campos

Foto: Divulgacdo

PROCON DA DICAS
PARA EVITAR GOLPES:

e Nao forneca dados, senhas ou codigos.

e Nao acredite em ofertas de ajuda, sorteio
ou dinheiro, enviadas pelo WhatsApp, redes
sociais ou e-mails, nem clique nesses links.

e Nao confie e nao compartilhe links e informacdes
dos quais nao tenha certeza da origem.

¢ Nao preencha formularios que nao
estejam em sites oficiais.

¢ Baixe aplicativos apenas das lojas oficiais.

¢ Em caso de davidas ou dificuldades, procure
um familiar ou amigo que possa ajudar.

e Utilize antivirus no computador, tablet
e smartphone. |
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